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Einleitung
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Warum Kryptographie?

e Vertraulichkeit

Mail nur fiir Empfanger lesbar.
o Integritdt

Keine Verdanderung der Daten.

e Authentizitat
Richtiger Absender bekannt.

Normale E-Mails garantieren keines der Ziele.



Einleitung
oe

Welche Kryptographie?

There are two kinds of cryptography in this world:
cryptography that will stop your kid sister from reading
your files, and cryptography that will stop major
governments from reading your files.

— Bruce Schneier, Applied Cryptography

GPG schitzt vor Regierungen . ..

. wenn ein paar Regeln beachtet werden.
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Symmetrische Verschliisselung

e Ein Schlissel zum ver- und entschlisseln
e sichere Schliissel: 128 bit lang
+ schnell

— Schlisselverteilung

)
N aad

=4,
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Asymmetrische /public key Verschlisselung

e Jeder hat 6ffentlichen und privaten Schlissel
(zum ver- und entschliisseln)

e sichere Schliissel: 2048 bit lang
+ offentliche Schliissel

— langsam

L = 4
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Hybride Verschlisselung

o Erfolgsrezept fir PGP
e Vorgehen:
1. Schliissel erzeugen
2. symmetrisch verschliisseln
3. Schliissel fiir alle Empfanger
asymmetrisch verschliisseln
4. verschliisselten Schliissel und
Nachricht verschicken

e vereint Vorteile
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Signatur

Authentizitdt und Integritat sichern

Hash /Prifsumme berechnen L/(D %

2. mit eigenem privaten Schliissel —
,verschliisseln” i :l Ey
3. Hash an Nachricht anhdngen (= Signatur) &) J

?
mit offentlichem Schliissel Gberpriifen und o= = o= o

vergleichen

Nicht nur fiir E-Mails, sondern auch fiir /
Software verbreitet. iy

®® ARX - Algorithmic Research


http://creativecommons.org/licenses/by-sa/2.5/
http://en.wikipedia.org/wiki/Image:Digital_Signature_-_How_it_works.jpg
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PGP

Pretty Good Privacy

e 1991 von Philip Zimmermann geschrieben

e (iber BBSs, Usenet und Blicher verbreitet

e patentrechtliche, politische und
wirtschaftliche Probleme

e viele Firmen: Viacrypt, PGP Inc.,
Network Associates/McAfee,
PGP Corporation

e viele (parallele) Versionen: PGP /PGPi,
2.6.3, 4, 5.x, 6.xff.



http://www.spywarewarrior.com/uiuc/pgp-summ.htm
http://www.spywarewarrior.com/uiuc/pgp-summ.htm
http://www.philzimmermann.com/EN/photos/photos.html
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OpenPGP/GnuPG

e Standardisierung

1996 RFC1991 , PGP Message Exchange Formats”
1998 RFC2440 ,,OpenPGP Message Format"
2007 RFC4880 , OpenPGP Message Format”

e offener Standard, nur freie Algorithmen

e verschiedene Programme moglich


http://tools.ietf.org/html/rfc1991
http://tools.ietf.org/html/rfc2440
http://tools.ietf.org/html/rfc4880
http://gnupg.org/
http://gnupg.org/
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OpenPGP/GnuPG

e Standardisierung

1996 RFC1991 , PGP Message Exchange Formats”
1998 RFC2440 ,,OpenPGP Message Format"
2007 RFC4880 , OpenPGP Message Format”

e offener Standard, nur freie Algorithmen
e verschiedene Programme moglich
e GPG: ,GNU Privacy Guard"

_eGnuPG
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Enigmail
e graphische Oberflache fiir GPG
e Add-On fir Mozilla Thunderbird und Seamonkey

OpenPGP Key Management

Ble Edt Vew Keysever Generate

Fiter for User ID's or key ID's containing: [mozlla ][ cex |

[ account / User 1D

[key> [ Type

[ ey valdy | Owner Trust_| Expiry
66500358 pub

Tevol

Copy Public Keys to Clpboard
Export Keys to Fle

3o . Cizbe (OpePGP Card test key) <| 52 PUbl Keys by Emal
JOHN W. MOORE I

Martin M, Creutzger (MMx) <mozla@c-co
Olav Seyfarth OpenPGP - Sign Key

Olay Seyfarth

Patrick Brun| Kev to be signed: Bany Porter <barry@bpuknet> - 0x99647C61

Patrick Brun] Fngerpint: 3DOE EODS F671 7BDA 4348 CDBA 2932 23FF 9964 7C61

Upload Pubiic Keys to Keyserver
Refresh Public Keys From Keyserver

10.01.2010

Key for signing:

Patrick Biunschwig <patrick@mozila-enigmail.org> - 0xE443D6D8

How carefully have you verified that the key you are abaut to sign actualy belongs to the person(s) named above?
O T wil not answer

© Ihave not checked at al

‘Welcome to Enigmail =}
(®) I'have done casual checking Fle Edt View Go Message OpenPGP  Tools
O 1 have done very careful checking

* . > 4, [
&7 0B BRUEXG
%] Local signature (cannot be exported) = OpenPGP: Good signature from Patrick Brunschwig

Key ID: 0x1DBOESBO / Signed on: 31.12.2007
Subject: = From: Patrick

Enignail provides end to end security for
Mozilla Thunderbird and SeaMonkey
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http://www.thunderbird-mail.de/
http://www.seamonkey.at/
http://enigmail.mozdev.org/
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Wie ldentitat sicherstellen?

e Jeder kann eigenen GPG-Schliissel mit Inhaber
Martin Schutte" erstellen und verbreiten

e Verfahren zur Zuordnung Schlissel <« Person nétig

= Schliissel signieren/beglaubigen lassen

Ende
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X.509/Public Key Infrastruktur

e Vertrauen in zentrale Stellen

e Zertifizierungsstellen signieren Schliissel

= Hierarchie von Zertifizierungsstellen % N
Benutzt fiir X.509-Zertifikate /? \/
(SSL, TLS und S/MIME-Mailverschliisselung). | 8% %

28!
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Web of Trust

e Vertrauen in andere Nutzer
e dezentral aus vielen 1:1-Signaturen
= Vertrauens-, Pfade" durchs Netz

Ende
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Web of Trust

direktes
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http://de.wikipedia.org/wiki/Bild:Web_Of_Trust.png
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http://www.datenfreihafen.org/~stefan/GPG-PGP/KeySigning-WTH-2005/

amme Schliisselverwaltung
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Keysigning-Party

e Kultiges Zusammensitzen und
gemeinsames Murmeln magischer Zahlen.
(laut Fachbegriffe der Informatik)

e personliches Treffen, ohne Computer (!)

e Vegleich von PGP-Schliissel-ldentitat mit
(amtlichem) Ausweis

o Gegenseitiges Signieren der Schliissel
= Web of Trust wachst

®® Noirin Plunkett


http://www.iks-jena.de/mitarb/lutz/usenet/Fachbegriffe.der.Informatik.html#95
http://flickr.com/photos/noirin/177599802/
http://creativecommons.org/licenses/by-nc/2.5/
http://blog.nerdchic.net/
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Keyserver

Ziel: offentliche Schliissel verfligbar machen
einfach Signaturen anhangen
wie groBes , Telephonbuch” fiir 2,5 Mio. PGP-Schlissel

alle kdnnen Schlissel /Signaturen lesen und hinzufiigen
(aber Loschen praktisch nicht moglich)


http://pgpkeys.pca.dfn.de:11371/pks/lookup?op=stats
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Schliissel-Widerruf /Revocation

e falls Schliissel gestohlen/gebrochen/verloren
e muss mit dem Schliissel selbst signiert werden

= Sofort nach Schlisselerzeugung anlegen
und fiir den Notfall verwahren

Ende
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Mantra/Passphrase/Passwort

e Verschliisselung sicher
e Schwichstes Glied der Kette: privater Schliissel
= Schutz mit Passphrase

= gute Passphrase/Passworter nétig
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Passworter
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Mantra/Passphrase/Passwort

Ziel: hohe Entropie (=~ Zufélligkeit)
also viele Moglichkeiten, groBer Suchraum

Ideal: 128 bit Entropie, d. h. 2128 x~ 1038 Moglichkeiten
(also so stark wie die Verschliisselungselbst; nicht realistisch)

Normaler Text hat nur 1,x Bits Entropie pro Buchstabe
deshalb Ziffern und Sonderzeichen benutzen
Tabu: einfache Worter, Zitate, Verse



Permutationen

Verfahren

0000

1e+040

1e+035

1e+030

1le+025

1e+020

le+015

1le+010

100000

Programme Schlisselverwaltung
000 000000

Mantra/Passphrase/Passwort

L nge

1 1

Kleinbuchstaben 3
Klein-/Gro buchstaben .
Buchstaben/Ziffern/Sonderzeichen i

Duden
engl. Wikipedia z
1 Tag Opteron-Rechenzeit i
- 1 Woche Opteron-Rechenzeit -
x .
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Fazit

technische Probleme gel6st
GPG funktioniert
Enigmail setzt GUI drauf

noch einfacher wird es nicht

bleibt: soziales Problem

Moglichkeit muss auch genutzt werden

Ende
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Links/Quellen

GnuPG

Enigmail

Keyserver pgpkeys.pca.dfn.de
Keysigning Party HOWTO
Phil Zimmermann

How PGP works

Stephen Levy, Crypto, 2001

Bilder jeweils mit Link zur Quelle
Cliparts von Wikimedia Commons
Rest: @ Martin Schiitte


http://gnupg.org/
http://enigmail.mozdev.org/
http://pgpkeys.pca.dfn.de/
http://www.cryptnet.net/fdp/crypto/keysigning_party/en/keysigning_party.html
http://www.philzimmermann.com/DE/
http://www.pgpi.org/doc/pgpintro/
http://commons.wikimedia.org/
http://creativecommons.org/licenses/by/3.0/
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HEY, T JusT GOT HOW WAs IT?
HOME FROM THE PARTY
GOT T0O DRUNK.
§ - THE ONE T S(REWED
WITH THE UP, BAD.
IRC FOLKS?
YEAH. WHAT /
HAPPENED?

®D xkcd

Schlisselverwaltung
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THERE WAS A GIRL.

NO IDEA WHD SHE WeS.
DON'T EVEN KNOW HER NAE.
T wAas ;oo DRUNK TO CARE.

\

AND WHAT, YOU
SLEPT WITH HER?

Passworter
000

NO.

I SIGNED HER
p;iUBUC KEY.

TSHIT,
MAN.
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